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V/v trién khai cac bién phap
tang cuong bao dam an ninh
mang va chién dich tin cong
m&i nham vao cac thiét bi
mang Cisco

Kinh gui:
- Cac co quan, don vi trén dia ban huyén;
- UBND céc xa, thi tran.

Can ct Thong bao s6 2009/TB-A05-TTANMQG ngay 11/4/2024 cua Cuc
An ninh mang va phong, chéng toi pham cong nghé cao - Bo Cong an vé viéc
huéng dan cac bién phap tang cuong bao dam an ninh mang cho hé théng thong
tin quan trong vé an ninh . qudc gia.

Thuyc hién Vén ban s6 3671/UBND-NC ngay 09/5/2024 cia UBND tinh
v& viéc hudng dan céc bién phap tang cuong bao dam an ninh mang; Van ban sO
523/STTTT-TTTHDL&CDS ngay 07/5/2024 ctua S& Thong tin va Truyén thong
vé viéc canh béo chién dich tin cong moi nham vao céc thiét bi mang Cisco.

UBND huyén ¢6 ¥ kién chi dao nhu sau:
1. Cac co quan, don vi trén dia ban huyén, UBND céc x4, thi tran

a. Chu dong nghién ctru, ap dung cac bién phap nhim bao dam an ninh
mang cho hé thong thong tin quan trong qudc gia ddi vai cac hé thong thong tin
do co quan, don vi, dia phuong minh quan ly theo diing huéng dan ctia Cuc An
ninh mang va phong, chéng t0i pham cong nghé cao - B Cong an tai Thong bao
s6 2009/TB-A05-TTANMOQG.

b. Kiém tra, ra soat hé thong thong tin dang st dung c6 kha nang bi anh
huong boi chién dich tdn céng mang ArcaneDoor anh huong dén cac thiét bi
mang Cisco. Chu dong theo doi cac thong tin lién quan den chién dich tan cong
mang, sin sang cac bién phap bao mat dé tranh nguy co bi tdn cong.

c. Tang cuong giam sat va san _sang phuong an xu ly khi phat hién c6 dau
hiéu bi khai thac, tan céng mang; dong thoi thuong xuyén theo ddi kénh canh
bao cua cac co quan chue néng va cac t6 chirc 16n vé an toan thong tin dé phat
hién kip thoi cac nguy co tdn cong mang.

d. Kip thoi cap nhat cac ban vé 18i cho céac thiét bi mang Cisco dang s
dung c6 chtrc nang cau hinh, cép nhat ban va khi phat hién 10 hong dé han che
cac rui ro phat sinh do 16 hong gay ra.



2. Phong Vin héa va Thong tin

- Thuong xuyén theo ddi, huéng din cac co quan, don vi, dia phuong t6
chtrc thuc hién cong tac bao dam an ninh mang theo ding huéng dan ciia Cuc
An ninh mang va phong, chong tdi pham céng nghé cao - B Cong an.

- Binh ky hogic dot xuat (khi cd yéu cau) tdng hop két qua thuc hién, tham
muu UBND huyén bao céo theo quy dinh.

pé nghi céc co quan, don vi trén dia ban huyén, UBND cac X3, thi trdn
nghiém thc thuc hién.

(Guri kém Théng bdo sé 2009/TB-A05-TTANMQG ngay 11/4/2024 cuia
Cuc An ninh mang va phong, chong toi pham cong nghé cao - B6 Cong an; Phu
luc thong tin chi tiét chién dich tan cong mang Arcanedoor dnh huwong dén cac
thiét bi mang Cisco)./. Du%

Noi nhin: KT. CHU TICH

- Nhgr t.rén; , ) \)@m CHU TICH

- Chu tich, cac PCT UBND huyén; ? \Q&

- Phong VHTT; : LA

- CVP, PCVP, CV; ,

- Trang TTDT huyén; /
- Luu: VT, VHTT.

uyen Cao Tri
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~PHU LUC
#tin chi tiét chién dich tan cong mang arcanedoor
anh hwong den cac thiet bi mang Cisco

(Kem theo Vain ban s6: 68D /UBND-VHTT ngay#175/2024 ciia UBND huyén Cét Tién)

1. Théng tin chi tiét vé chién dich tan cong

Chién dich tdn cong mang ArcaneDoor anh “huong den céc thiét bi mang
Cisco. Khi truy cap dugc vao cac thiét bi nay, ddi tuong tan cong co thé diéu
hudng lai hoac diéu chinh luu lugng mang, theo dai lién lac trong mang ludi va
thuc hién hanh dong trai phép.

Trong thoi glan vlra qua, da cho thdy su gia tang cua cac chlen dich tan
cong nham vao thiét bi mang trong linh vuc cung cap dich vu vién thong va to
chtrc nang lugng. Vao dau nam 2024, trong mdt cudc diéu tra phan tich da phat
hién dugc mot nhom tAn cong moi hién dang dugc theo doi dudi tén UAT4356
boi Talos va STORM-1849 bdi Microsoft Threat Intelligence Center.

Pugc biét UAT4356 da trién khai hai backdoor trong chién dich lan nay,
c6 tén “Line Runner” va “Line Dance”, ca hai dugc su dung dé thyc hién cac
hanh vi doc hai 1én thlet bi bi anh hu'O'ng, bao géom: diéu chinh cau hinh, do
tham, theo ddi/trich xuét luu lugng mang va leo thang dic quyén.

Thong qua qua trinh diéu tra phan tich, cac nha phan tich thay rang cac
nhém tan cong thuong trién khai ‘ma doc, thyc thi ma tir xa trén thiét bi bi anh
huéng. Hai 16 hong bi khai thac gbm co:

e CVE-2024-20353 (Piém CVSS: 8.6 - Cao) ton tai trén Cisco Adaptive
Security Appliance (ASA) Software va Cisco Firepower Threat Defense
(FTD) Software cho phép ddi tuong tan cong thuc hién tan cong tir choi
dich vu.

e CVE-2024-20359 (Piém CVSS: 6.0 -Trung binh) ton tai trén Cisco
Adaptive Security Appliance (ASA) Software va Cisco Firepower Threat
Defense (FTD) Software cho phép d6i tuong tan cong thuc thi ma tuy ¥
voi dac quyén root.

Cdc don vi cé thé tai xuo"ng cdac md I0C tai https.//alert.khonggianmang.vn/




Du6i day 12 mot s6 IoC dwge ghi nhan

192.36.57[.]181

185.167.60[.]85

185.227.111[.]17

176.31.18[]153

172.105.90[.]154

185.244.210[.]120

45.86.163[.]224

172.105.94[.]193

213.156.138[.]77

89.44.198[.]189

45.77.52[.1253

103.114.200[.]230

212.193.2[.]48

51.15.145[.137

89.44.198[.1196

131.196.252[.]148

213.156.138][.]78

121.227.168[.]69

213.156.138[.168

194.4.49[.16

185.244.210[.165

216.238.75[.]155

2. Khuyén nghi:

- Kiém tra lai cac thiét bj mang cua doanh nghiép, té chirc dong thoi thuc
hién cép nhat ban va4 méi nhat

- Ghi chép lai su kién ctia thiét bi vao mot dia diém bao mat tap trung.

- Su dung xéc thyuc da buéc (MFA) bao mat cao.

3. Tai liéu tham khio

https://blog.talosintelli gence.com/arcanedoor-new-espionage-focused-
campaign-found-targeting-perimeter-network-devices/
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CUC AN NINH MANG VA PCTP DPoc lap - Tu do - Hanh phiic
SUDUNG CONG NGHE CAO
S6:2009 /TB-A05-TTANMQG Ha Néi, ngay A1 thang 4 nam 2024
THONG BAO

— uéng dan cac bién phap ting clm’ng bao dam an nmh mang
LB ” TINHLAM Ui (G feho hé théng théng tin quan trong vé an ninh quéc gia

A So. . Y. . g
D {;\ Noay: 06 iaﬁ‘bér Luét An ninh mang s6 24/2018/QH14 ngay 12/6/2018;
b Cian cfr Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 cia Chinh phi quy
- dinh chi tiét mot s6 diéu cua Luat An ninh mang;
Can cir Nghi dinh 56 01/ND-CP ngay 06/8/2018 ctia Chinh phu quy dinh
chirc nang, nhiém vy, quyén han va co céu t6 chirc cia B§ Céng an;
Can cir Nghi quyét s6 22/NQ-CP ngay 18/ 10/2019 cua Chinh phu ban hanh

Chuong trinh hanh dong thuc hién Nghi quyet s6 30-NQ/TW ngay 25/7/2018 cua
B Chinh tri vé Chién lugc An ninh mang québc gia;

Can cur Quyet dinh s6 964/QD-TTg ngay 10/8/2022 cua Thu tuéng Chinh
phu phé duyét chién lugc an toan, an ninh mang quoc gia, chu dong tmg phé voi
cac thach thie tir khéng gian mang dén nam 2025, tam nhin 2030;

Thoi gian qua, tinh hinh an ninh mang tai Vlgt Nam dién bién het strc phirc
tap, hoat dong tan cong mang nhdm vao cac hé thong thong tin trong yéu cua cac
co quan bd, nganh, t6 chiic, doanh nghiép tai Viét Nam tiép tuc gia tang vé tan
suét va mic 4o nguy hiém. Péng cht ¥, hinh thirc tin cong mang bing ma doc
ma@ hoa dir ligu doi tién chudc (ransomware) dang ngay cang phé bién va gay thiét
hai 16n vé kinh t& va uy tin cia co quan, tb chirc, doanh nghiép; anh hudng dén
an ninh qudc gia, trit ty an toan xa hoi. Trong khi d6, cac co quan b, ban, nganh,
t6 chirc, doanh nghiép chua trién khai day du cac bién phap bao vé an ninh mang
cho céac hé¢ thong thong tin theo quy dinh, gy kho khén cho cong tac diéu tra, du
tranh phong, chong toi pham cua lyc lugng Cong an.

Tir tinh hinh trén, dé ting cudng cong tac bao dam an ninh mang, Cuc An
ninh mang va phong, chéng t6i pham sir dung cdng nghé cao ban hanh tai li¢u
“Hudng dan cdc bién phap tang cuong bdo dam an ninh mang cho hé thong
théng tin quan trong vé an ninh quoc gia” (gui kém theo) va dé nghi cac co
quan, don vi:

(1) Tham chiéu tai liéu “Hudng dan cdc bi¢n phap tang cuwong bao dam an
ninh mang cho hé thong théng tin quan trong vé an ninh quéc gia” dé lam co s&
danh gia tong thé, nghlen ctru cap nhat, bd sung chinh sach quan ly, quy trinh
quan tri, van hanh, cac giai phap bdo dam an ninh mang cho céc h¢ thong thong
tin trong yeu
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(2) Khan truong, wu tién t chirc kiém tra an ninh mang; ra soat, g& bo ma -
ddc trén may tinh (néu c6); sao luu dy phong dit li¢u quan trong; ting cudng gidm
sat an ninh mang dé kip thoi phat hién hoat dong tan cong mang. B(’Sng thoi, ra
soat viéc tudn thi cla by phan ky thuat, can bd, céng nhén, vién chirc ddi véi
chinh sich quén ly, quy ché bao dam an ninh mang, quy trinh quan tri, van hanh,
tmg ciru sy c0, kiém soat truy cap tai khoan quan tri ddi véi céc hé thong théng
tin trong yéu. g :

(3) Trao dbi két qua kiém tra, danh gia tong thé vé an ninh mang; kip thoi
bao cdo vé su cb an ninh mang néu Xdy ra trong qua trinh vén hanh vé Cyc An
ninh mang va phong, chéng toi pham sir dung c6ng nghé cao dé phéi hop trién
khai céc bién phép bao vé an ninh mang, hd trg mg ciru, xir ly, khic phuc s ¢é.

Qué trinh trién khai, thyc hién, néu gip khé khan, vuéng méc, dé nghi cac
co quan, don vi lién hé véi: Trung tam An ninh mang quéc gia - Cuc An ninh
mang va phong, chéng tgi pham sur dung céng nghé cao; hotline: 0593.505.999:
thu dién ti: contact@nca.gov.vn dé dugc hd tro, giai quyét.

Cuc An ninh mang va phong, chéng t6i pham sir dung céng nghé cao théng
bao cac co quan, don vi dé phéi hop thuc hién./.

Noi nhin:

- B/c B§ truémg T6 Lam

- b/c Thir truéng Luong Tam Quang
- Viin phong TW Diéng;

- Vin phong Téng Bi thu;

- Viin phong Chu tich nudc;

- Vin phong Quéc héi;

- Van phong Chinh phu;

- Céc w dﬁ,,g Tmnpg g Trung twéng Nguyén Minh Chinh
- Céc b§, co quan ngang bo;

- Céc co quan thuge Chinh phi;

- Tinh iy, UBND céc tinh, thanh phé tryc thudc TW:

- Cac Tip doan, Tong Cong ty nha nuéc;

- Cong an céc don vi, dja phuong;

- Luu: VT, AOS(TTANMQG).

(dé bao céo);
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DANH MUC TU VIET TAT

STT

Tir viét tit

Giai thich

ANQG

An ninh quéc gia

CNTT

Céng nghé théng tin

DHCP

Dynamic Host Configuration Protocol - 14 mot giao
thirc cho phép cép phit dia chi IP mét céch tu dong.

DNS

Domain Name System - 1a mdy chu chira co s& dir
liéu vé dia chi IP cong khai va céc tén may chu dugc
lién két véi ching.

DMZ

Demilitarized Zone - 13 vung mang trung lap giita
mang ndi bd va Internet.

Uniform Resource Locator - 1a vi tri cua mot trang
web trén Internet.

oT

Operation Technology - hay con dugc goi la Cong
nghé Van hanh, 1a m6t khéi niém bao gm tap hop cac
phan cing va phan mém dong vai trd phat hién nhimg
thay dbi trong hé théng théng qua viéc quan ly, gidm
sét cac thiét bj, may méc, sy kién trong quy trinh van
hanh cdng nghiép.

IoT

Internet of Things - Internet van vit, 12 mang két néi
céc do vat va thidt bi théng qua cam bién, phdn mém
va céc cong nghé khéc, cho phép céac db vat va thiét bi
thu thap va trao d6i dir liéu véi nhau.

Xac thyuc (Authentication), Uy quyén (Authorization)
va Kiém tra (Accounting).

10

VPN

Virtual Private Network - Mang riéng éo, 1a mot mang
riéng dé két ndi cac mdy tinh cta céc don vi, td chirc
v6i nhau théng qua mang Internet cong cong.

11

API

Application programming interface - giao dién lap
trinh Umg dung, 12 mét giao dién ma mot hé théng may
tinh hay tng dung cung cip dé cho phép céc yéu cau
dich vy c6 thé duge tzo ra tir cac chuong trinh may
tinh khéc dé trao déi di lidu.
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L. PHAM VI, POI TUQNG VA NGUYEN TAC AP DUNG
1. Pham vi ap dung

Hudng dan ndy dua ra céc bién phap, yéu ciu quan ly can thiét dé ting cuong
bao dam an ninh mang, nang cao khé nang phong thi cho hé théng thong tin quan
trong vé anninh quéc gia; ddng thoi tao thuan lgi cho cong tac cua lyc lugng chuyen
trach bao vé an ninh mang (nhu' giam sat bdo vé, diéu phdi g phé su cé, tham
dinh, kiém tra, danh gid dzeu kién an ninh mang...) va hoat dong bao vé hé théng
cua co quan chii quan, bao gém: (1) Quan ly tai sén phén cimg; (2) Quan ly tai san
phan mém; (3) Quan ly tai san thong tin; (4) C4u hinh an toan cho thit bi va phén
mém,; (5) Quan ly tai khoan va quyén truy cap tai khoan ciia ngudi ding; (6) Quéan
Iy 16 hdng bao mat; (7) Quan ly nhét ky an ninh mang; (8) Bao vé cho trinh duyét
web, dich vu thu dién tir; (9) Phong chéng phan mém doc hai; (10) Sao luu va khéi
phyc dit liéu; (11) Quéan ly ha tAng mang; (12) Gidm sét va phong thi an ninh mang;
(13) Néng cao nhan thirc va dao tao k¥ nﬁng an ninh mang; (14) Quan ly nha cung
cap dxch vy; (15) Quan ly an ninh cho phén mém ‘mg dung; (16) Quan trj img phé
su cb an ninh mang; (17) Kiém thir x4m nhép.

2. Poi twong ap dung

Hudng din nay khuyén céo 4p dung cho cic hé théng thong tin, gém:

- Hé théng thong tin da dugc x4c dinh, ndm trong Danh muc Hé théng thong
tin quan trong vé an ninh quoc gia do Thu tuong Chinh phu phé duyet hoac cac

hé théng thong tin da dugc cap c6 thdm quyén phe duyét, nop hé so dé nghi dua
vao Danh muc Hé théng thong tin quan trong vé an ninh quéc gia;

- Hé thong thong tin dap Ung cac cin ci xac lép danh muc hé thong thong
tin quan trong vé an ninh quoc gia quy dinh tai Dleu 3 Nghi dinh s6 53/2022/ND-
CP ngay 15/8/2022 cta Chinh phu quy dinh chi tiét mot s diéu ctia Luat An ninh
mang; dugc chil quan hé théng théng tin tu x4c dinh va tuén thu.

- Hé théng théng tin da dugc xac dinh cap d6 4, 5 theo Nghi dinh sb
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé théng
thong tin theo cip d6; nhung can tham chiéu, bd sung dé tang cudng bao dam an
ninh mang khi chua ¢ Tleu chuén mm, cép nhat thay thé Tiéu chuin quoc gia
TCVN 11930:2017 yéu ciu co ban vé an toan hé théng thong tin theo cép do.

- Khuyén khich 4p dung rong réi cho céc hé théng théng tin khac ngoai céc
trudng hop nodi trén.

3. Nguyén tic ap dung
a) Tuan thu quy dinh ctia phép luat.

b) Huéng dan mang tinh chét khuyén cdo ap dung, khéng thay thé phuong an
bao dam an toan hé théng thong tin dang 4p dung (néu di xay dung, phé duyét Ho
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so dé xuat cap d6 an toan thdng tin) ma nham giup chi quén céc hé théng thong tin
ra soat, d6i chiéu dé t6 chrc trién khai, tang cuong bao dam an ninh mang.

c) Bé hiéu qua bao ddm an ninh mang & mirc cao nhét, khuyén khich chi
quan cta hé théng thong tin quan trong vé an ninh qudc gia trién khai céc bién
phap bao ddm an ninh mang dap {mg toan bd cic yéu ciu (bao gdm ca cac yéu
cau khuyén khich thuc hién).

IL GIAI THICH THUAT NGU' VA PINH NGHiA
1. An ninh mang: 13 sy bao dam hoat dong trén khéng gian mang khoéng gay

.

phuong hai dén an ninh quéc gia, trat ty, an toan xi hdi, quyén va loi ich hgp phép
cla co quan, to chirc, ca nhan.

2. H¢ thong thdng tin quan trong vé an ninh qudc gia

Pugc quy dinh tai Khoan 1, Khoan 2 Pidu 10 Luét An ninh mang, bao gém:

a) Hé théng thong tin quén sy, an ninh, ngoai giao, co yéu;

b) Hé théng théng tin luu trit, xir ly théng tin thudc bi mat nha nuéc;

c) Hé théng théng tin phuc vy luvu giir, bao quan hién vat, tai liéu cé gia tri
dédc biét quan trong;

d) Heé thong théng tin phuc vy bao quan vat liu, chat dic biét nguy hidm déi
v6i con ngudi, mdi trudng sinh thai;

d) Hé thé"mg thong tin phuc vu bao quan, ché tao, quan ly co s& vt chit dac
biét quan trong khéc lién quan dén an ninh quoc gia;

e) Hé théng thong tin quan trong phuc vu hoat dong ctia co quan, td chirc &
trung vong;

g) Hé théng thong tin quéc gia thude linh vue ning lugng, tai chinh, ngan
hang, vién théng, giao théng van tai, tai nguyén va méi trudng, héa chat, y té, van
héa, béo chi;

h) Hé théng didu khién va giam sat tu dong tai cong trinh quan trong lién
quan dén an ninh quéc gia, muc tiéu quan trong vé an ninh quéc gia.

3. Trung tim An ninh mang quéc gia (National Cyber Security Agency —
viét tit 1a NCA): 1a don vi truc thugc thudéc Cuc An ninh mang va phong, chong
t0i pham sir dung cong nghé cao - Bo Cong an; c6 chirc ning giam sat, phén tich,
canh béo sém céc nguy co de doa an ninh mang qudc gia; tham gia bao vé an ninh
mang doi véi céc co quan, don vi trong yéu.

4. Hé thong thong tin (Information System): Tap hop phan cimg, phén
mém va co s& dit liéu duoc thiét 14p phuc vu muc dich tao 1ap, cung cép, truyén
dua, thu thép, xi 1y, luu trix va trao déi thdng tin cia co quan, tb chur.

S. Tai sdn cong nghé thong tin: Cac trang thiét b, théng tin thudc hé théng
CNTT cua don vi; bao gom:
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a) Tai san phan cimg: 1a cac thiét bi CNTT, phuong tién truyén thong va céc
thiét bi phuc vu cho hoat dong ciia hé thong CNTT.

b) Tai san phin mém: bao gdm cac chuong trinh img dung, phan mém hé
thong, co s& dir liéu va cong cu phat trién.

¢) Tai san thong tin: 1a céc dir liéu, tai liéu lién quan dén hé thdng CNTT,
dugc thé hién bang vin ban giay hodc dir liéu dién tur.

6. Phan mém trai phep (Unauthorlzed Software): Nhimng phan mém

khong nim trong danh sach phin mém dugc phép sir dung hodc da hét thoi gian
hd trg ctia nha cung cép.

7. An ninh thong tin (Information Security): Su bao vc; thong tin, hé thong
thdng tin tranh bi truy cép, str dung, tiét 16, gian doan, sira dbi hodc pha hoai trai
phép nhim bao dam tinh nguyén ven, tinh bi mét va tinh kha dung cta thong tin.

8. Du liéu quan trong (Important Data): Dit liéu trong hé thong, duogc co
quan, to chirc xac dinh 13 quan trong, can dugc uu tién bao v¢. Dit liéu quan trong
bao gdm, nhung khong gi6i han cac loai dir liéu chira céc thong tin sau: thong tin
nghiép vy, thong tin bi mét nha nudc, thong tin riéng va cic loai thdng tin quan
trong khac (néu co).

9. Giam st hé thong thong tin (Information System Monitoring): Bién
phap giam sat, theo ddi trang thai hoat dong cua hé thong dé phat hlt;n canh bao
sém céc sy cb c6 thé gay gian doan hoat dong cuia hé théng va 1am mét tinh kha
dung ctia hé théng théng tin.

10. Nhat ky hé thong (System Log)' Nhimng su kién dugc hé théng ghi lai
lién quan dén trang thai hoat dong, su cb, su kién an ninh thong tin va céc thong
tin khac lién quan dén hoat déng clia hé théng (néu co).

11. Phian mém ddc hai (Malware) Phan mém c6 kha ning giy ra hoat dong
khong binh thuong cho m6t phén hay toan bd hé théng thong tin hogc thuc hién
sao chép, sira d6i, x6a b trai phép thong tin luu trit trong hé thong thong tin.

12. Phwong tién lwu trir (Media Storage): Céc thiét bi, phuong tién dugc
str dung dé luu trir, sao chép, trao dbi thong tin gifta cac thiét bi, may tinh mot
cach gian tiép.

13. Xéc thye da yéu to (Multi-Factor Authentlcatlon) Phuong phap Xac
thye khong chi dya vao mot ma 12 két hop mot sb yéu t6 lién quan dén nguoi
dung, bao gom: nhitng thong tin ma ngudi dung biét (mat khéu, ma sé truy cp...),
nhiig thong tin ma ngum dung s& hitu (ching thu s, thé thong minh...) hoac
nhitng théng tin vé sinh tric hoc clia ngudi ding (van tay, mdng mat...).

!4. Tién trinh (Process): Mot thuc thé chuong trinh dang dugce chay trong
hé thong.

15. Khdi phuc (Rollback): Thao téc dua hé thong vé mt trang théi cfi.
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16. Kiém soat (Control): Qu4 trinh thiét 18p céc tiéu chuén do ludng két qua
thuc hién, so sénh két qua véi céc tiéu chuan, phét hién sai 1éch va nguyén nhan,
tién hanh céc diéu chinh nhim lam cho két qua cudi cting pht hop véi muc tiéu
da dugc xéc dinh.

III. CAC BIEN PHAP TANG CUONG BAO PAM AN NINH MANG

1. Quan ly tai san phan cirng

a) Yéu ciu chung

- Lép danh sach, theo dai, cap nhét trang thai ctia tit ca cic tai san cong
nghé thong tin ndi by va céc tai san khéng thudc quyén kiém soat ciia té chirc
nhung c6 két noi vao hé thong ndi bd, xac dinh danh sach tai san can dugc gidm
sat, bao vé.

- Xéc dinh céc tai san v chu, tai san tréj phép dé loai bd hodc dua ra phuong
an quan ly.

- Thyc hién kiém k€, ra soét va cap nhat danh sach cho tit ca cdc tai san dinh
ky t6i thiéu 02 lan/nam. :

- Khai bdo va cap nhét ddy du tinh trang tai san phn cimg trén hé théng quan
ly cia Cyc An ninh mang va phong, chong toi pham st dung cong nghé cao dé
phuc vu cong tic quan ly, dénh gi4 an ninh, an toan, tmg phé su ¢b déi véi céc hé
thong théng tin quan trong vé an ninh quéc gia.

b) Yéu cau chi tiét

| Khuyén
| chodp
| dung

1.1 | Thiét lap va | - Lap danh sach, theo dai, cép nhét trang thai cta | Can thiét
duy tri hé | tit ca c4c tai san phan cung c6 kha ning hru trit
thdng quan hodc xir ly dif liéu, bao gdm: thiét bj cua nguoi
ly danh myc | ding cudi, thiét bj di dong, thiét bi hru tri¥ ngoai,
tai san phan | thiét bj van phong, thiét bj mang, thiét bj OT/IoT
cung va mdy chi trong méi truomg vat 1y, 4o hoa, truy
cdp tir xa va dién toan dam may.

- T4t ca tai san vét 1y phai dwgc kidm tra an ninh
béi co quan, td chire c6 thim quyén theo quy dinh
cta phép luét trude khi dua vao sir dung.

- Danh sich tai san phan ctmg phai bao gdm téi
thiéu c4c thdng tin co ban sau: tén tai san, dia chi
mang IP (d6i véi thiét bj it dia chi IP tinh), dja
chi phan ctmg MAC/ mé nhan dién serial, thoi
gian ngimg hé trg k¥ thuat ctia hang (néu c6), vi
tri 1&p ddt dia ly, vi tri I&p dat trong hé théng
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mang, muc dich sir dung, tinh trang sir dung. Tai
san vat ly phai dugc giao, gan trach nhiém cho
ca nhan hoac bd phén quén ly, str dung.

- Céc thiét bi di dong két ndi vao hé thong mang
ndi bd cua td chirc phai duge ding ky dé kxem
soat. Quy dinh trach nhiém cua cé nhén trong tb
chirc khi sir dung thiét bi di dong dé phuc vu
cong viéc.

L

Xt ly cac
tai san phan
cing chua
dugc quan
ly

- X4y dung, ban hanh va bao dam tuan thu quy
trinh phat hién va xur ly cac tai san phan cing
khéng c6 trong danh sach quan ly, dang ket noi
tréi phép vao mang ndi bo clia co quan, tb chic
dinh ky ti thiéu 01 lan/tuén.

- C6 thé lua chon loai bo, tir chéi két ndi hoic
cach ly tai san trai phép.

Cén thiét

1.3

Ra soat cac
tai san két
ndi vao
mang ndi bd

- Xay dung, ban hanh va bao dam tuan thu quy
dinh ra quét dé phat hién tai san két nbi vao mang
ndi bd dinh ky tdi thiéu 01 lan/tudn.

- Thyc hién cip nhét danh sach tai san dya trén
két qua ra quét.

Cén thiét

1.4

Su
DHCP
Logging &
cap nhéat
ban kiém ké
tai san cong
nghé thong
tin ndi bg

dung

- Sir dung tinh ning ghi nhan ky DHCP trén tt
ca cac may chi DHCP hodc cong cu quan ly dia
chi mang IP (néu co).

- Tién hanh ra sot nhét ky dé cap nhat danh séch
tai san cong nghé thong tin dinh ky t6i thiéu 01
lan/tuan.

Cén thiét

1.2

Quén ly tai
san thanh
ly/ hu hong

X4y dyng, ban hanh va bao dam tudn thu quy
trinh thanh ly/ tiéu huy tai san CNTT, bao dam
x6a khong thé khoi phuc toan bd dir liéu cia co
quan, td chirc trude khi tién hanh thanh ly/ tiéu
huy.

Can thiét

2. Quin ly tai san phan mém

a) Yéu cau chung

- Lap danh sach theo ddi, cdp nhét trang thai cua tht ca céc tai san phén

mém ctia co quan, t6 chirc, bao dam chi nhing phén mém d4 phé duyét méi duge
phép cai dat va su dung.

mém dinh ky ti thiéu 02 1an/nam.

- Thuc hién kiém ké, ra soat va cip nhat danh sach cho tat ca cac tai san phén




- Khai bio va cap nhat ddy da tinh
ly cia Cuc An ninh mang va phong,
phuc vu cong téc quan ly,
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théng théng tin quan trong vé an ninh quéc gia.

b) Yéu cau chi tiét

trang tai san phan mém trén hé théng quén
chéng t4i pham sir dung céng nghé cao dé
dénh gié an ninh, an toan, ing phé su ¢6 ddi véi cac hé

2.1

- Lap danh sach, theo ddi, cap nhit trang thai cia

duy tri danh
sach céc tai
san  phin
mém duoc
phép su
dung

phan mém dugc phép sir dung trong toan co
quan, t chirc.

- Danh sach phin mém dwoc phép sir dung phai
bao gom ca cac thur vién phin mém (nhu céc file
c6 dinh dang .dll, .ocx...) va cdc doan mai 1énh
thuc thi (cac script cé dinh dang .py, .psl,
.bat...)

- Xay dung, ban hanh va bao dam tuan tha quy
dinh kiém soat viéc cai dat va sir dung c4c phan
mém di dugc clp phép, bao dam giGi han dic

3
~

quyén t6i thiéu cac quyén quan tri trén cic tai
san CNTT; ngin chin céc tac vu thue thi, v6 hiéu
héa, cai dt va g& bo phan mém, thu vién, doan
ma I¢nh tréi phép trén hé thng; c6 phuong én
k¥ thuat dé theo ddi hoat ddng cai dit chuong
trinh phan mém trén cac tai sin CNTT.

- Dinh ky dénh gia va cép nhat danh séch phan
mém duoc phép sir dung téi thidu 02 14n / nam
hogc khi xdy ra céc thay ddi trong t4 chirc anh
huéng dén danh sach.

Thiét lap va

duy tri hé | tit ca cac tai san phin mém hién dang duoc cai

thong quén | dit trén cac tai san phan clmg cua co quan, to

ly danh muc | chi.

tai san phan | . Danh s4ch tai san phén mém phéi bao gbm té;

mém thiéu cac théng tin co ban sau: tén taj san, muc
dich sir dung, thdi gian ngimg hd trg ky thuat
(néu ¢d), pham vi sir dung, chu thé quan ly,
théng tin vé ban quyén, phién ban, hé thng
théng tin thanh phan (néu c6). Tai san phin mém
phéi dugc gin trach nhiém cho c4 nhan hoic bé
phén quan ly, sir dung.

2.2 | Thiét lap va | - L:._?lp danh sach, theo ddi, cp nhat danh sach cac | Cin thiét
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Pam bao
toan bg cac
tai san phan
mém dugc
phép su
dung dang
trong thoi
gian hd trg
cua nha
cung cap

Thyc hién dinh ky ra soat danh sach tai san ph?m
mém dugc phep sir dung va danh sach tai san
phan mem cai dt trén céc tai san phén cimg dé
bao dam tat c tai san phan mem dang trong thoi
gian hd trg ciia nha cung cép, tbi thiéu 02 lan /
nam.

Cén thiét

24

X ly cac
tai san phan
mém  trdi
phép

- Xay dung, ban hanh va bao dam tuan thu quy
trinh phat hién va xu ly cac phan mém trai phép
dinh ky tbi thleu 01 lan/ quy.

- Nhung phén mém tréi phép nhung van cén thiét
d6i véi hoat dong cua co quan, t6 chirc phai dugc
dua vao danh sich ngoai 1€ aé quan ly. Danh
sach ngoai 1¢ nay phai the hién chi tiét cac bién
phép kiém soét gxam thiéu cac nguy co an ninh
mang anh huong dén hé thong.

- Nhitng phén mém trai phep khéng nim trong
danh sach ngoai 1€ phéu c6 ké hoach dé xoa/ g&
b6 hoan toan khoi cac tai san phéan clmg cua co
quan, td chirc trong thoi gian sém nhét.

Cén thiét

3. Quan ly tai san thong tin

a) Yéu cau chung

Thue hién quén ly tai sén thong tin va thyc hién céc bién phéap kiém soét dé
phat hién, phéan loai, xir ly, luu giif va loai bo tai san thong tin mot céch an toan.

b) Yéu cau chi tiét

L

Thiét lap va

duy tri quy
trinh  quan
ly tai san
thong tin

- X4y dung, ban hanh va bao dam tuén thu quy

trinh quan ly tai san thong tin. Trong quy trinh,
xac dinh danh sich tai san thong tin, mirc do
nhay cam, chi s¢ hiru, cac bude xur ly, thoi gian
luu trit va céc yéu cau khi tiéu hiy/x6a bo dua
trén céc tiéu chudn vé mirc d6 bao mét cua tai
san thong tin.

- Mic d6 nhay cam cua tai san thong tin cé thé
dugc quy dinh nhu sau:
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+ Muc 1: Céng khai. Tai san thdéng tin céng
khai khéng yéu cau vé bao mat.

+ Mitrc 2: N6i bo. Tai sén thc‘mg tin ndi bd yéu
cau chi nhitng nguoi trong t6 chitc méi cé
quyén truy cép.

*+ Mirc 3: Han ché. Tai san théng tin bj han ché
yéu cdu quyén truy cdp, chi nhitg nguoi ding
dugc cap quyén méi c6 thé truy cédp vao dir
lidu. Viéc tiét 16 tai san thong tin bi han ché s&
anh huéng dén hoat ddng cua cac don vi.

+ Muc 4: Bi mit nha nuée. Théng tin ¢6 nbi
dung quan trong, do co quan, td chic cé thdm
quyén xac dinh; chua cong khai, néu bj 19, bj
mat c6 thé gy nguy hai dén loi ich quéc gia,
dan tdc (thuc hién theo quy dinh cua Ludt Bdo
vé bi mét nha nuéce).

- Xay dyng quy trinh yéu cau truy cap, thém
mdi, sira, xod dit ligu dé kiém soét nhat ky truy
cép dit liéu.

- Kiém tra cap do phan quyén cua cac nguén
dir liu dinh ky t6i thiéu 01 Ian/thang.

- Pénh gid va cép nhét quy trinh quan ly tai san
théng tin dinh ky t6i thiéu 01 14n/ nam hoéc khi
xdy ra céc thay déi trong t& chirc anh hudng
dén quy trinh.

3.2

Thiét 1ap va
duy tri ban
danh  sich
tai san thong
tin

- Léap danh séch céc tai san théng tin dua trén
quy trinh quén Iy tai san théng tin.

- Danh gié va cip nhat danh sich tai san théng
tin t8i thiéu 01 1in/nim hodc khi xay ra thay
dbi trong t& chitc anh huéng dén danh sach.

Cén thiét

3.3

Xay dung
danh  sich
kim  soat
truy cédp tai
san thong tin

Xay dung danh sach quyén truy cap cla céc tai
khoédn, ngudi dung déi voi timg loai tai san
thdng tin.

Cén thiét

3.4

M3 hoa dir
lifu  quan
trong

- Ma hoa dix liéu quan trong dugc luu trix trong
cac tai sin phan cimg va phin mém cua t4
chuc.

- Ma hoa dir liéu quan trong trong qua trinh
truyén giri dé bao dam tinh toan ven cua dit
liéu.

Can thiét
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- Thyc hién béo vé va quéan ly vong doi mé
khéa str dung dé m3 hoa dir ligu.

3.5

Tai liéu hoa
luong dir
liéu

- C6 tai lidu mé ta céc ludng dit liéu quan trong.
- Xdy dyng va tuén thi quy dinh quan ly phién
ban tai liéu tai tb churc.

- Panh gi4 va cép nhét dinh ky t01 thiéu 01

lan/nim hodc khi co thay ddi trong té chirc anh
huéng dén tai liéu.

3.6

Tach  biét
qua trinh xu
ly va luu trir
dir liéu theo
muc do
nhay cam

- X4y dung, ban hanh va bao dam tuén thu quy
dinh veé viéc xit ly dir liéu nhay cam.

- Tach biét tai san/mdi trudng xir 1y, luu trir dit
ligu c6 d6 nhay cam cao véi dir liéu co do nhay
cam thip. Khong st dung cac tai san/ moi
truorng danh cho dit liéu nhay cam thip d luu
trir va xir 1y dit liéu c6 mirc d§ nhay cam cao.

Can thiét

3:f

Trién khai
giai  phap
phong

chéng that
thoat dir liéu

Xay dung va trlen khai giai phap chéng thét
thoat dit liéu déi véi dir hcu ¢6 d6 nhay cam
mirc 03 trd 1én trong toan td chirc.

Cén thiét

3.8

Luu trit nhat
ky truy cap
dit liéu quan
trong

- Ghi lai nhét ky hanh vi 601 dir liéu c6 d6 nhay
cam muc 03 trd 1én, bao gdm cac hanh vi truy
cép, chinh stra, huy bé dit ligu.

- Ra soét nhét ky thuong xuyén, tdi thiéu dinh
ky 01 lan/ thang dé phat hién sém nhitng hanh
vi truy cap tréi phép.

Cén thiét

4. C4u hinh an toan cho thiét bi va phin mém

a) Yéu cau chung

Thiét lap va duy tri céu hinh an toan cho thiét b (nhu' thiét bi nguoi ding
cudi bao gom thiét bi di dong va cam tay, thiét bi mang, thiét bi OT/IoT, may chi)
va phan mém (nhur hé diéu hanh, ing dyng...).

b) Yéu cau chi tiét

STT -

4.1

Thiét lap va

duy tri quy
dinh,  quy
trinh  cau

- Xay dung, ban hanh va bao dam tuan thu quy

dinh, quy trinh cu hinh an toan cho cac tai san
phan clmg va phan mém clia co quan, tb chirc.

Can thiét
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hinh an toan
cho tai san
phan cling
vi  phin

A

mem

- X4y dyng, ban hanh va bao dam tuan tha cac
tai liéu cdu hinh tiéu chudn, tai lidu c4u hinh
bao mét néng cao cho céc tai san phan cung va
phin mém cta co quan, 5 chitc. Dam béo sir
dung giao thirc két ndi an toan, thiét 14p phin
mém tudng lira trén may chy/ may tram va co
phuong én chéng ding nhip tr dong déi véi
cac tai san xur 1y va lwu trir dit liéu quan trong.
- Danh gia va cép nhat quy trinh quan ly cu
hinh an toan va céc tai ligu lién quan t&i thidu
01 lan/nim hodc khi c6 thay déi Xay ra trong to
chirc anh huéng dén tai lidu.

4.2

CAu hinh tur
dong khoi
phién lam
viéc trén cac
tai san phén
cing va
phin mém

- Tu dong khod phién lam viéc trén céc taj san
sau mét khoang thoi gian khéng sir dung.

+ Dbi véi may tinh nguoi ding, thdi gian nay
khéng vugt qué 15 phut.

+ D6i véi céc thiét bj mang, thoi gian nay
khéng vugt qué 05 phut.

+ D0 véi thiét bj di dong, thdi gian nay khéng
vuot qua 02 phat.

+ Dbi véi cac phin mém nghiép vu xur Iy dix
liéu quan trong, thdi gian nay khong vuot qua
15 pht.

- Tu dong kho4 thiét bi di dong sau mét sb 1an
d3ng nhap thét bai.

+ D6i v6i méy tinh xéch tay, sé lin déing nhap
thét bai téi da 10 I3n.

+ Doi véi dién thoai, sé lin ding nhap thét bai
toi da 10 Ian.

+ Do véi cée phan mém nghiép vu xir 1§ va Iy
trlr di¥ liéu quan trong, s6 1an ding nhép that
bai t6i da 05 lan.

Can thiét

4.3

G& bo hoic

vO hiéu hoi
cac tinh
nang, dich
vu  khong
cdn  thiét
trén céc tai
sin  phén
cing va

phan mém

Xay dung, ban hanh va bao ddm tuan thu quy
dinh g& bo ho#ic vo6 hidu ho4 céc tinh nang, dich
vu khéng can thiét trén cac tai san phén cing
va phin mém.

Cén thiét
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44 |Ciu  hinh | Thiét 1ap céc cdu hinh may chtt DNS tin cay | Tuy chon
mdy  chi | trén céc tai san phén cimg néu co.
DNS tin cay

4.5 | Thiét lap | Xdy dung va tnen khai giai phap xo04 sach dir | Can thiét
kha ning | li€u tir xa trén thiét bi di dong cap cho ngudi
xo04 sach dir | dung.

liédu tor xa
trén thiét b
di dong cip
cho nguoi

&

ding

4.6 |Phan tach |- X4y dung, ban hanh va bao dam tuén thu quy Tuy chon
cic khong | dinh tach bit cac khong glan lam v1¢c riéng
gian  lam | biét trén thiét bj di dong cap cho ngudi dung.
vigc riéng | - Xay dung giai phap k§y thudt cho phép quan
biét trén cac | 1y thlet bidi dong khi nguoi diing sir dung hodc
thiet bi di| két ndi téi cac hé thong cia td chirc.

dong  clp
cho nguoi
dung

5. Quén Iy tai khoan va quyén truy cip tai khodn ciia nguwdi ding

a) Yéu ciu chung

- Thiét 14p, tudn thi va duy tri quy trinh, cong cy dé chi dinh va quan ly viéc
cép quyén tai khoan ngudi ding bao gom tai khoan quan tri, tai khoan dich vu
trén cac tai san cong nghé thong tin va phan mém.

- Xéy dyng va thuc thi quy trinh tao, gan, quan ly, thu héi dic quyén va quyén
truy cap dbi véi cac tai khoan nguoi dung, tai khoan quan tri va tai khoan dich vu
cho tai san cong nghé thong tin va phan mém. Quyén truy cép cla tai khoan nguoi
dung, quan tri vién va dich vu pheu nhét quan dua trén vai trd va céc yéu cau cuy thé,
bao dam nguoi dung chi c6 quyen truy cap vao dir liu, tai san phu hop.

- Ghi nhat ky va giam sat tai khoan nguoi dung.

b) Yéu cau chi tiét

5.1 | Thiét 1ap va | - Lap danh sach, theo ddi va cép nhét tat ca cac | Can thiét
duy tri hé|tai khoan trén cac tai san phan cimg va phan
thong quéan | mém cia td chic.
ly tai khoan
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- Danh sich tai khoan phai bao g6m céc loai tai
khoan sau: tai khoan nguoi dung, tai khoan quan
tri va tai khoan dich vu.

- Danh séch tai khoan phéi bao gdm céc thong
tin t6i thiéu: loai tai khodn, tén tai khoan, trang
thai tai khoan, tén tai san/ hé théng théng tin
tuong tmg, tén ngudi quan ly, phong ban, ngay
kigh hoat tai khoan, n‘géy vO hiéu ho4 tai khoan
(néu ¢6). Dam bao tat ca tai khoan dang hoat
dong 1a hop 1é.

- Danh s4ch tai khoan phai duogc ra soét dinh ky
01 lan / quy. -

3.2

Xay dyng
va tuan tha
quy dinh sir
dung mat
khiu

- Xdy dyng, ban hanh va bao dam tuan tha quy
dinh sir dung mét khu an toan trong t3 chirc,
dép tmg cac yéu clu sau:

+ Sir dung mét khau duy nhét cho m3i tai san.
+ Thay d6i mat khdu dinh ky 01 13n/ 02 théng.
+ D0i v6i cac hé théng sir dung xéc thyc da yéu
t6, quy dinh mét khiu c6 téi thidu 08 ky tu.

+ Pdi véi cac hé théng khong str dung x4c thuc
da yéu tb, quy dinh mét khu c6 téi thidu 14 ky
tu, bao gom ky tu viét thudng, ky tu viét hoa, ky
tu diic biét, chit sb.

+ Mat khiu méi khéng duge trung véi 10 mat
khdu trude dé.

Can thiét

D

Xdy dung
va tudn thu
quy  dinh
quan ly tai
khoan

- Xay dung, ban hanh va bao dam tuan tha quy
dinh quan ly tai khoan trong t4 chirc dép ing cac
y€u cau sau:

*+ Quan ly tai khoan tap trung.

+ Quén ly tai khoan mic dinh trén phin mém,
thiét bi (nhu tai khoan root, administrator, tai
khoan c4u hinh sin cia nha cung cp dich vy).
+ Quén ly tach biét gifta cic loai tai khoan: tai
khoan ngudi dung, tai khoan quan tri va tai
khoan dich vu.

+ Xo4a hodc v6 hiéu hod céc tai khoan khong
hoat dong sau 45 ngdy hoic ngay khi c6 thay dbi
vé nhan sy quan ly tai khoan.

Can thiét

5.4

Xéy dung
va tudn tha
quy  dinh

- X8y dung, ban hanh va bio dam tuan thy quy
dinh vé quén ly truy cép dap g céac yéu cau
sau:

Cén thiét
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quan ly truy | + Nguyén tic cép quyeén toi thiéu va phan tach
cép nhiém vu d6i véi moi loai tai khoan.
+ Tai lidu héa céc quyén truy cép can thiét tuong
ung véi cac chirc danh, bd phén trong co quan,
t6 chirc.
+ Yéu cau xac thyc da yeu to déi véi cac ung
dung ¢6 két nbi ra bén ngoa1 td chirc, két nbi dén
doi tac/ bén thi ba, két ndi internet; cac truy cép
tir xa den hé thong mang ndi bd va céc tai khoan
c6 quyén quan tri hé thong.
+ Dinh ky ra soat va cdp nhat quy dinh quan ly
truy cép va céc tai liéu lién quan t6i thiéu 01 lan
/ ndm.

5.5 | Xay dung |- Xay dung, ban hanh va bdo dam tuén thu quy Cén thiét
va tudn thu | trinh cap méi, thay ddi va thu hoi quyen truy cép
quy trinh | vao céc tai san CNTT cua co quan, t6 chirec.
cap mdi, |. Dinh ky ra soat quy trinh va cong tac thyuc hién
thay doi va cép quyen truy cap vao cac tai san CNTT cua co
thu . hoi quan, t6 chirc tbi thiéu 01 14n / nim.
quyén truy
cép

6. Quan Iy 15 hdng bao mat
a) Yéu cau chung

- Xay dung, phat trién ké hoach danh gia va theo dai céc 16 hong bao mit
thuong xuyén dé khic phuc va giam thiéu nguy co bi tin cong.

- Theo ddi, cap nhat thong tin vé c4c mdi de doa, 16 hong bao mat méi tir
nhiéu nguon.

b) Yéu cau chi tiét

Thiét Cén thiét

lép,
tudn thu va
duy tri quy
trinh  quén
Iy 16 héng
bao mat

- Xay dung, ban hanh va bao dam tuan tha quy
trinh quéan ly 16 héng bao mét cho cac tai san
cong nghé thong tin cua t chirc. Cac ndi dung
t6i thiéu bao gom:

+ Phat hién 16 héng bao mat: Xay dung va trién
khai céac giai phap dé ra quét 16 hong bao mat
cho céc tai san phan cimg va phan mém cua co
quan, t6 chirc. Dinh ky thuc hién ra soat tdng thé
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hé thong t6i thidu 01 13/ quy va ra soat d&; voi
C4c tai san quan trong ti thiéu 01 14n / thang.

+ Danh gi4 mirc 46 nghiém trong ciia 13 héng:
Xay dung va trién khai phuong phép danh gia
mic d6 nghiém trong cua 13 hdng, tir d6 xac
dinh mirc d9 wu tién cua viée khic phuc 16 héng.
+ Bao céo/ chia sé thong tin 15 héng: Chia sé
théng tin vé 15 héng bao mét véi Cuc An ninh
mang va phong, chong t6i pham sir dung cong
nghé cao va cic bén lién quan. Thiét lap va duy
tri o ché dé chia sé thong tin, tiép nhan va phan
héi bdo cdo 15 héng bio m4t tir bén lién quan
hodc cac nguén cong khai khic.

+ Trién khai cac bién phap khéc phuc: Xéy dung
phuong n, ké hoach khéc phuc cho cic 13 héng
da phét hién theo thir tir wu tién va cdc bude danh
gid lai hé thong dé bao dam 15 hdng da duoc
khéc phuc hoan toan.

- Ra sodt va cép nhét quy trinh t5i thidu 01 13n /
ndm hodc khi xay ra thay dbi trong t chitc anh
hudéng dén quy trinh nay.

6.2 | Thiét 14p, | - Xdy dung, ban hanh va bio dam tuan thi quy | Can thiét
tuan tht va | trinh quan ly ban va. Cac ndi dung tbi thiéu bao
duy tri quy | gdm:

trinh  quén | + Xay dyng va trién khai may chi quan Iy ban
ly ban va va tdp trung cho toan bd tii san phan cing va
phan mém ctia co quan, tb chrrc.

*+ Dénh gié téc dong, tién hanh kiém thir va xay
dung phuong 4n phuc hdi truée khi tridn khai
ban vé trén cdc hé thong thong tin c¢6 xir Iy hoic
luu trit dir liéu quan trong.

* Thyc hién cap nhdt ban va hé diéu hanh, img
dung cho toan bd mdy tinh, thiét bi di dong cép
cho ngudi dung t6i thidu 01 lin/théng.

+Gidm sét va duy tri hé théng dé bao dam khong
c6 16 hong méi xuét hién va cac ban v4 van hoat
dong tt.

7. Quén ly nhat ky an ninh mang
a) Yéu ciu chung

- C6 chinh sach thu thap, phan tich, giam sat va luu trit nhat ky an ninh mang

dé phat hién sém va ing phé su ¢6 tan cong mang.
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- Chia sé di liéu nhat ky an ninh mang vGi Cuc An ninh mang va phong, chong

t61 pham st dung cong nghé cao dé hd trg phat hién, canh bao va khic phuc su co
tAn cong mang ddi véi cac hé thdng thong tin quan trong vé an ninh quéc gia.

b) Yéu cau chi tiét

5 e G ey e e

7.1 | Thiét 14p, | - Xy dung, ban hanh va bdo dam tuan thi quy | Cén thiét
tuén tha va | dinh quan ly nhatky an ninh mang, trong d6 bao
duy tri mot | gom:
quy trinh |+ Quy dinh vé céch thirc ghi nhat ky.
quan Iy nhat | 4 oy dinh v& viéc thu thap, kiém tra, luu triy
ky an ninh nhit ky.

o +Quy dinh céc logi nhjt ky dugc thu thip. Thu
thap tdi thxeu cac loai nhat ky sau: nhét ky truy
cép hé thong, nhat ky tién trinh hoat dong, nhat
ky tmg dung, nhat ky canh bdo cua cac thiét b
bao mat.

+ Pam bao viéc thu thap nhéat ky dugc 4p dung
trén toan bo tai san CNTT chira dir li¢u nhay
cam clia tb chirc.

+Pam bao duy tri khong gian luu trir nhat ky tbi
thiéu 18 thang. Trién khai hé théng theo déi
tranh tinh trang diy khong gian luu tri, dén téi
thét thoat dix liéu.

+ Dinh ky thyc hién ra soat nhat ky an ninh
mang t6i thiéu 01 lan / tuan.

- Chia sé nhat ky an ninh mang cua cac hé thong
trong yéu v6i Trung tim An ninh mang quoc gia
dé hd tro phén tich, sén tim, canh bao nguy co
an ninh mang néu co.

-Kiém trava cap nhat t6i thiéu 01 1an/n3m hodic
khi c6 thay doi anh huéng dén quy trinh nay.

7.2 | Thu  thép | Thyc hi¢n thu thap nhatky an ninh mang cua cac | Tuy
nhit ky an|nhacung cép dich vu dbi cac dich vu ma td chirc | chon
ninh mang | sir dung.
cua nha
cung  cép
dich vu




18

7.3

Bao vé nhat
ky an ninh
mang

- Kiém sot truy cap va ghi lai lich str tic dong
téi nhét ky an ninh mang.

- Pam bao nhit ky an ninh mang khong bj sira
ddi, x6a bo.

Cin thiét

8. Bdo vé cho trinh duyét web, dich vy thuw dién tir

a) Yéu ciu chung

Téng cudng bao vé va

duyét web.

b) Yéu céu chi tiét

phét hién cic méi de doa tir dich vu thu dién tir, trinh

8.1

Quén ly
trinh duyét
web va dich
vu thu dién
tr

- Ban hanh danh sich cic trinh duyét web va

dich vu thur dién tir dugc phép sir dung trong co
quan va td chirc.

- Pam béo danh s4ch trinh duyét web va dich vu
thu dién tir trén dang trong thoi gian h3 trg cia
nha cung c4p.

- Bam béo chi sir dung phién ban trinh duyét va
dich vu thu dién tr méi nhéat duoc cung cép
théng qua nha cung cép.

8.2

St  dung
dich vu loc
tén mién
(DNS
Filtering)

Trién khai sir dung dich vu loc tén mién DNS
Filtering trong toan co quan, to chirc @€ ngin
chén céc tén mién giéd mao va doc hai.

Can thiét

8.3

Thuc thi va
cép nhit cac
b loc URL

Trién khai va dinh ky cap nhit c4c bd loc URL
de han ché tai san doanh nghiép két ndi véi cac
trang web dc hai tiém 4n hogic khéng duoc chép
thuén.

Cén thiét

8.4

Kiém soat
viéc sur
dung céac
tién ich mé
rdng trong
trinh  duyét
web va (g
dung thu
dién tr

- Xéc dinh danh sich tién ich md rong dugc phép
str dung trong trinh duyét web, dich vu dién tr.
- Kiém soat viéc cai dit va sir dung céc tién ich
mé réng trong trinh duyét web, dich vu thu dién
tu.

- G& cai dit hoic vo hiu héa céc tién ich mé&
rong khéng dugc cip phép.

Cén thiét
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8.5

‘Trién khai

giai
Xac
email

phap
thuce

Trién khai giai phép xac thyuc email thong qua |

DMARC (Domain-based Message
Authentication, Reportmg & Conformance) de
ting cuong bao mét va ngan chén cac cugc tan
cong lura dao, gia mao déi véi cac tén mién cia
t6 chirc.

8.6

Quan ly céac
loai tép
dugc phép
dinh  kém
trong trong
thu dién tur

- X4c dinh danh sach céc loai tép dugc phép g

qua hé thong thu dién tir.

- Ngan chin vi¢c dinh kém nhimg loai tép khong
c6 trong danh sach cho phép va kiém soat cac
thu dién tir c6 chira tép dinh kem.

Cén thiét

8.7

Trién khai
va duy tri
bién phap
bao vé mi
doc ddi véi
may chu thu
dién tr

Xéy dyng va trién khai cdc phuong 4n bao vé mé
déc @o6i véi may chu thu dién tir.

Cén thiét

9. Phong chong phén mém ddc hai
a) Yéu ciu chung |

- Xéy dung quy dmh dé quan ly, phong chéng, khic phuc viéc cai dat, lay
lan, thyc thi cac phadn mém va doan ma dc hai trong co quan, td chiic.

- Trién khai hé thong phong chéng ma doc trén tit ca cac tai san va cac dlem
két ndi gilra nhiing hé thong thong tin (bao gdm ca két néi ndi bd va két nbi ra
bén ngoai tb chu'c) Hé théng phong chong ma doc phai phu hgp va tuong thich
véi cac hé thbng thong tin ciia co quan, td chirc, ddng thoi c6 kha nang tu dong
dd quét, ngan chin khi phat hién mé ddc, cap nhat kip thoi cac mau nhén dién ma
ddc méi va tich hop véi quy trinh quan 1y 16 héng va tmg pho su cb.

b) Yéu cdu chi tiét

9.1 |Trién khai|- Trién khai va duy tri phan mém, giai phap
va duy tri phong, chéng ma ddc trén hé thong
phén mém, | - Su dung céac giai phap téng thé gdm c6 phong,
giai  phap chong ma doc, phat hién mé doc dua trén hanh
phong vi, bao gom it nhat cac tinh ning co ban nhu bao
clzéng ma | vé thoi gian thuc, tw ddng cép nhat cac mau nhin
doc dién ma doc méi. ..
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9.2 | Thyc hién | Trién khai ra quét md ddc va vo hiéu ho tinh | Cn thiét
phong, néng ty dong thuc thi déi véi cic phuong tién
chéng  ma | lwu trit di ddng nhu & cimg, thé nhé, USB. ..
doc déi véi
cac thiét bj
Iwu trir
ngoai
9.3 | Quan ly tip | Trién khai gidi phdp quan trj tap trung phén mém | Cén thiét
trung  cac | phong, chong ma dgc trong toan co quan, t6
phin mém | chic.
phong,
chéng ma
doc
9.4 |Kich  hoat | Kich hoat c4c tinh ning phong chéng khai thac | Cin thiét
tinh  néing | 16 héng trén cAc tai sin phin cimg va phin mém
phong nhu Microsoft® Data Execution Prevention
chéng khai | (DEP), Windows® Defender Exploit Guard
théc 16 hong | (WDEG), Apple® System Integrity Protection
(SIP), Gatekeeper™. . .
9.5 | X8y dung | Triénkhai gii phap phong va chéng ma déc dua | Cin thiét
va trién khai | trén hanh vi (EDR - Endpoint Detection and
gidi  phdp Response).
phong
~|chéng ma3
|d6c  theo
hanh vi

10. Sao hru va khéi phuc dir liéu

a) Yéu cau chung

Trién khai va duy tri phuong 4n sao lu,

céc tai san vé trang thai tin cay trudce khi ¢6 su ¢d.

b) Yéu cau chi tiét

phuc hoi dit lidu, bao dam khoi phuc

dir liéu

10.1 | Xay dung |- Xay dyng, ban hanh va bio dam tuan thy quy | Cén thiét
va tun thu | dinh sao hru va khoi phuc dir liéu. C4c noi dung
quy  dinh | t5i thidu bao gom:
sao luu va |4 Dinh nghia céc loai dit liéu can duoc sao huu
khéi  phuc | v3 khoi phuc.
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+ Xéc dinh tan suét sao luu va khéi phuc trong
g v&i timg loai dit liéu da dinh nghia.

+ Xéc dinh phuong phép sao luu va khoi phuc
tuong Umg va&i timg loai dit liéu da dinh nghia.
+ Quan ly ving luu trir dit liéu sao luu, bao dam
tinh toan ven cta dit liéu va khoi phuc dir liéu
mot cach nhanh chong va hiéu qua.

+ Dinh ky thuc hién khoi phuc dit li¢u dé sao luu
dua trén mic d§ nhay cam va tdm quan trong
cua dir liéu.

- Ra soat va cdp nhat quy dinh tm thiéu 01
1an/nam hogc khi xay thay ddi trong t6 chitc anh
hudng dén quy dinh.

10.2

Thuc hién
sao luu dir
liéu tuy dong

- Xéc dinh danh séch dif liu cén sao luu va phan
loai tan suft sao luu theo thoi gian
(ngay/tuan/thdng/nim...) ddi voi timg loai dir
liéu.

- Trién khai cac giai phép sao luu dir ligu ty
dong.

Cén thiét

10.3

Bao vé dir
litu  khoi
phuc

- Thyc hién bao vé dit liéu khoéi phuc Vi céc
diéu kién nhu ddi véi dit liéu gbe.

- Thuc hién ma hoa ddi voi nhitng dir liéu quan
trong.

Cén thiét

10.4

Thiét 1ap va
duy tri ha
ting luu trit
tach  biét
cho dir liéu
khoéi phuc

Cac dir liéu khoi phuc can phai dugc dinh danh,
quan ly phién ban va luu trit & nhiing ha ting
tach biét v6i méi truong van hanh.

Can thiét

10.5

tra
nang
phuc

Kiém
kha
khoi
dir liéu

Kiém tra kha néng khoi phuc ban sao luu ti
thiéu 01 1an/03 thang.

Cén thiét

11. Quéan l)"'hg ting mang

a) Yéu cau chung

Thiét 14p, thyc thi va quan ly céc thiét b mang de phong ngira tin tic khai
thac 16 hong dich vu mang va cac diém truy cép dé bi tin cong.

b) Yéu céu chi tiét
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I1.1 | Thiét 14p, | - Thiét 1ap va duy tri so d6 kién tric mang va céc
duy tri céc hé so khéc vé hé théng mang.
so d6 kien | . Tridn khai va duy tri mt kién triic hé théng
tric hé mang an toan, bdo dam thuc hién t6i thidy 03
théng mang | nguyén tic: phan vung mang, dic quyén it nhit
va kién tric | y3 tinh sin sang. :

RO B0 | pai Yu hios sodd kil triic hé théng mang bao
toan obim:
+ Téng quan kién tric hé théng mang;
+ S0 d6 cap chi tiét ctia hé théng mang;
+ Ghi chu c4c tai liéu ddc ta k¥ thuat, tai liéu
théng k€.
+ Tai liéu mé ta phuong 4n bao dam an ninh
mang.
- Xem xét va cip nhit so dd mang 01 14n/06
thang hodic méi khi ¢6 thay ddi anh huéng dén
5o d6 hé théng,

I1.2 | Quén 1y an | - Thyc hién quan y an toan co s6 ha ting mang. | Cin thiét
toan co s& | . Chia tach thanh cac vung mang khac nhau theo
ha  tang | 45 tuong sir dung, muc dich sir dung, 6i thidu:
mang ¢6 phan ving mang riéng cho may chi cuia hé

théng théng tin; ¢ phan ving mang trung gian
(DMZ) dé cung c4p dich vu trén mang Internet;
¢d phén viing mang riéng dé cung cép dich vu
mang khéng diy; cé phan ving mang riéng ddi
V01 méy chu co sé di liéu.

I1.3 | Quéan ly tap | Trién khai hé théng AAA dé quén ly tap trung | Cin thiét
trung viéc | viéc xdc thue, cdp quyén va kiém toan cho toan
xac thuc, | co quan, t6 chiic.
clp quyén
va  kiém
toan mang.

114 1Su  dung | Sir dung céc giao thirc truyén théng va quén tri | Cin thiét
cac  giao | mang an toan.
thire truyén
thong va
quan tri
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mang

toan

an
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Xéy dung
va ap dung
chinh séch
quan ly truy
cap tir xa

- X4y dung va 4p chinh sich quan ly truy cép ti
xa dap Umg yéu cau sau:

+ Str dung mang riéng a0 VPN cho vi¢c truy cép
tir xa vao hé thong.

+Yéu cau ngudi ding x4c thyc da yéu td ¢ VPN
va céac dich vu xac thuc khac trude khi truy cép
vao hé théng.

+ Céc thiét bi dugc phep truy cap tir xa phai bao
dam céc yéu cau vé bao mat: cai dat phén mém
phong chéng ma ddc, c4u hinh bao mat theo
chinh sach an toan di ban hanh cia té chic.

Cén thiét

11.6

Thiét 1ap va
duy tri tai
nguyén hé
thong danh
rieng cho
cong  tac
quan tri

Thiét lap va duy tri cac nguon tai nguyén danh
riéng, tach biét vé mt vat ly va logic; duoc phén
tach voi mang chinh cta hé théng va khéng két
ndi voi Internet.

Cén thiét

12. Giam sat va phong thi an ninh mang

a) Yéu ciu chung

- Xay dyng, van hanh cac quy trinh va cong cu de thiét 1ap, duy tri gidm sét
mang toan dién va bao v¢ hé thdng mang khoi cac mdi de doa.

- Két nbi cac hé théng quan trong voihé thong chi huy giam sét an ninh mang
cua Trung tdm An ninh mang qudc gia dé trién khai giam sat, phét hién va xir ly

“su cd.

b) Yéu céu chi tiét

12.1

Quaén ly tap trung
cac canh béo va sy
kién an ninh mang

- Trxen kha1 giai phap quén ly tap trung
cé4c su kién an ninh mang dé lién két cac
sy kién lién quan va phén tich theo hudng
dan, yéu cau ctia Cyc An ninh mang va
phong, chéng toi pham sir dung cong
nghé cao va quy dinh cia co quan, to
chure.

- Két nbi véi hé théng chi huy gidm sat
an ninh mang cua Trung tdm An ninh

Cén thiét
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mang qudc gia dé phoi hop giam sat, phat
hién va diéu phoi tmg phé su cé.

12.2

Thiét 1ap va sir
dung tinh ning vé
tudng Itra, canh bao
phat hién va ngin
chn xadm nhép cuia
hé diéu hanh va hé
théng

Thiét 1ap va sir dung tinh ning vé tudng
Itra, canh bdo Qhét hién, ngén cpefm Xam
nhép clia h¢ diéu hanh v hé théng (néu
co).

Can thiét

12.3

Trién khai giai
phép, thiét bj
chuyén dung dé
bim mét hé théng
mang cia co quan,
t6 chirc

Trién khai céc giai phap, thiét bj chuyén
dung c6 chirc nang loc goi tin gifra cdc
phén doan mang, loc ting img dung, canh
bdo phét hién va ngan chin xam nhap
trong hé théng mang cla co quan, td
chir.

Can thiét

12.4

Thiét 1ap cAu hinh
kiém soat truy cép
cac cong két nbi
mang

Thiét 14p céu hinh trén céc thiét bj mang
dé kiém soat truy c@p cédc cong két ndi
mang néu thiét bj hd tro.

Cén thiét

123

Thu thép théng tin
dit liéu mang

Thu thép nhat ky ludng dir liéu mang va/
hogc dit ligu lwu luong tir céc thiét bj
mang d€ ra soét va dua ra cac canh béo.

Tuy chon

12.6

Pidu chinh cé4c
ngudng canh bio
sy kién an ninh
mang

Diéu chinh ngudng canh bao su kién an
ninh mang t6i thidu 01 1an/thang,

Tuy chon

13. Ning cao nhén thirc va dao tao ky ning an ninh mang

a) Yéu ciu chung

Thiét 18p va duy tri churon

va k¥ néing an ninh mang.

g trinh dao tao néng cao nhan thirc an ninh mang

b) Yéu céu chi tiét

chuong trinh dao
tao ndng cao nhin
thic va k§ ning an
ninh mang.

nang cao nhén thic va ky nang an ninh
mang.
- Tién hanh ddo tao t4i thiéu 01 IAn/nim.

13.1 | Thiét 14p va duy tri | - Thiét 1ap va duy tri mdt chuong trinh | Can thiét
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13.2

Thuc hién dao tao
nhan thic va ky
ning bao mat theo
ting vi tri, vai tro
cu thé

- Thuc hién dao tao nhén thirc va k¥ nang
béo mét theo ting vi tri, vai tro cu thé.

- Pao tao ning cao nhén thirc ngudi dung
trude cac hinh thirc Itra ddo, cac cugc tin
c6ng nham vao nguoi ding, cac nguy co
an ninh mang trong qua trinh thyc hién
nhiém vu.

Can thiét

133

Xay dung luc
lugng chuyén biét
van hanh, bao v€ an
ninh mang cho hé
thong théng tin
quan trong Vvé

ANQG

- Thanh lap lyc lugng chuyén biét vén
hanh, bao vé an ninh mang cho hé thong
thong tin quan trong vé ANQG.

- Pao tao nhén thirc vé trach nhiém phap
Iy, vi tri, vai trd va k§ ning chuyén mén
nang cao cho lyc lugng chuyén biét.

- Pinh ky td chirc sat hach cdc c4 nhén
tham gia bao vé an ninh mang cho hé
théng thong tin quan trong vé ANQG.

Cén thiét

14. Quan ly nha cung cap dich vu

a)

Yéu cau chung

Xay dung, phat trién va duy tri mdt quy trinh dé danh gia cac nha cung cép
dlCh vu luu triy, xir ly dir liéu nhay cam hodc chiu trach nhiém vé cac quy trinh,
nén tang quan trong cua hé théng.

b)

Yéu cau chi ttet

14.1

Cén thiét

quy dinh quan ly
nha cung cap dich
vu

Thiét 1ap va duy tri | - Lap danh séch, theo ddi, cap nhat trang
ban kiém !(é cac | thai cac nha cung cap dich vu.
nha cung cap dich | . Thyc hién phén loai cic nha cung cap
vu dich vu trong danh sach quan ly.
- C6 vén ban xac dinh rd pham vi trach
nhiém cta nha cung cép va td chuc.
- Xem xét va cip nhat danh sach tbi thiéu
01 1an/n&m hodc khi xay ra thay déi anh
hudng dén danh séch nay.
14.2 | Thiét 1ap va duy tri | - X4y dung, ban hanh va bao dam tuén | Cén thiét

tht quy dinh quan ly céc nha cung cép
dich vu.
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- Xem xét va cap nhét quy dinh t5i thidu
01 l4n/ndm hodc khi xay ra thay dbi anh
huéng dén quy dinh nay.
143 |Bam béo céc hop | - Pam bio cic hgp ddng véi nha cung | Cén thiét
dong cung cAp dich | c4p dich vu bao gom ddy du yéu ciu vé
vu ¢6 kém theo céc | bao mat trong d6 quy dinh trach nhiém
yéucdubaomat | kétnédi, chia sé thong tin gidm sat an ninh
mang vé Trung tdm An ninh mang qubc
gia d€ quén Iy, hd tro gidm sét, diéu phéi
tmg phé su ¢ tin cong mang néu Xay ra.
- Danh gid va cép nhat hop déng ciia nha
cung cép dich vu hang nim dé bao dam
ddy dii céc yéu cdu bao mat.
14.4 | Thyc hién theo déi | Gidm st cac nha cung cép dich vu thuc | Cén thiét
cac nha cung cép | hién quy dinh quén ly cung cép dich vu
dich vu ctia t chirc.
14.5 | Ra soét van dé béo | Ra soat vin d& bao mat khi két thic hop | Cn thiét
mit khi két thic dc")ng V6i cac nha cung cip dich vu.
hop déng véi cac
nha cung c4p dich
vu
146 |Cip phép hoic | Céc ca nhén, nha cung cap dich vu cho | Cin thiét
kiém tra an ninh chi quan hé théng thdng tin quan trong
ddi véi c4 nhan, | vé ANQG phiéi dugc Bo Céng an thim
nha cung cip dich tra ly lich nhan sy.
vu

1S. Quén 1y an ninh cho phﬁn mém irng dung

a) Yéu cau chung

Quan ly vong doi bao mat cia cée

hién va xir Iy c4c diém yéu, 16 hong bao mat.

phén mém mg dung dé phong ngira, phat

b) Yéu cau chi tiét
G e b o Kh‘.’ién
. Yudle | dung thyc hign cdo 4p
e s a0 e sl dung
15.1 | Thiét 1ap va duy tri | - X8y dyng, ban hénh vi bao dam tun | Cin thiét
quy trinh phét trién | thi quy trinh phét trién Gng dung an toan.

Umg dung an toan

- Dénh gid va cap nhét quy trinh téi thiéu
01 lan/ndm hodc khi xdy ra cac thay dbi
¢d the anh huéng dén quy trinh.
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nguyén tac bao mat

qua trinh xay dung kién triic tmg dung.

15.2 | Thiét 1ap Vé.' duy tri | - Xay dyng, ban hanh va bao dam tuan Cén thiét
quy trinh ti€p nhan | thu quy trinh tlep nhan va xir ly cac bao
va xit ly cac 16 cao vé 16 hong bao mit phan mém, bao
hong bao mét phin | gdm ca vige cung cap phu'ong tién dé cac
mém thuc thé bén ngodi béo céo.
- Quan ly, theo d&i 16 héng bao mat phan
meém bao gom xép hang mirc do nghnem
trong va chi so do ludng thoi glan dé xac
dinh, phén tich va khéc phuc cac 16 hong
- Péanh gia va cap nhét quy trinh t6i thiéu
01 lan/ném hodc khi xay ra céc thay doi
c6 thé anh huéng dén quy trinh.
15.3 | Thuc hién phén | Thuc hién phan tich nguyén nhan cbt 161 | Can thiét
tich nguyén nhén | ciia cac 15 héng bao mat.
cbt 161 cua cac 16
héng bao mat
| 15.4 | Thiét lap va quén |- Thiét 13p va quan ly mdt danh sach cép Cén thiét
tri hé thong kiém | nhat c4c thanh phan cia bén thir ba dugc
ké cic cau thanh | st dung trong qua trinh phat tnen (thu
phén mém cia bén vién, m6 dun...) va cac thanh phan du
thir ba kxen s& sir dyng trong tuong lai @& phat
trién phan mém.
- Danh sach bao gom cac nguy co anninh
mang ma mdi thanh phan bén tha ba c6
thé gy ra.
- Panh gi4 va c4t nhat danh sach ti thiéu
01 lan/ thang.
155 | Tach biét moéi|Duy tri viéc tich biét mdi truong van | Cén thiet
truong cho cac hoat hanh chinh thic (Production), mdi
dong phat trién, | trudng kiém thir (Testing) va moi truong
kiém thir va vén | phat trién timg dung (Development).
hanh
15.6 | Pao tao vé bao mat | - Dam bao tht ca nhén vién phat trién | Cén thiét
va lap trinh an toan phan mém dugc dao tao vé trach nhle;m
va phuong thirc phat trién phan mém an
toan d6i v&i timg moi trudmg/ giai phap
cu thé.
- Thuc hién déo tao tdi thiéu 01 lan/ném.
157 |Ké hop céc |Két hop céc nguyén tic bao mat trong | Cén thiét
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trong kién triic ung
dung

x&m nhép cdc tmg
dung

hong trude khi dua vao van hanh chinh
thirc.

15.8 | Téan dyng cdc mé- |- Tan dung c4c mé-dun hodic dich vu d4 | Can thiét
dun hodc dich vu duoc kiém chimg cho céc thanh phén bao
d@ dugc kiém mét ctia img dung.
ching cho  céc|_Cpi str dung c4c thuit todn m3 hoi duoc
thanh phan béo mat | chuan hod va d4nh gi4 rong rai.
tmg dung - Ghi nhit ky kiém toén c4c hanh vi cga
ngudi dung trong san phim.
15.9 | Tién hanh kidm thu Kiém thir xdm nhép va khic phuc céc 13 | Can thiét

16. Quan trj itng phé sr ¢ hn ninh mang

a)

Xéy dung ké hoach, chuon
su cb bao g6m chinh sach, ké h

~ A
Yéu cau chung

g trinh dé phét trién va duy tri kha ning img phé
oach, thi tuc, vai tro, dao tao, kénh lién lac.

b) Yéu cau chi tiés
Khnyﬁn
_cdodp
16.1 | Thanh  18p  lyc |- Chi dinh mot ngudi chi chdt va it nhit | Can thiét

luong ng phé sy
¢d an ninh mang

mot ngudi dy phong dé quan 1y quy trinh
ng phé su ¢b an ninh mang.

- Thiét 14p va duy tri ddu mi lién lac dé
bdo cdo sy c6. Xdc minh théng tin lisn hé
hang nim dé bao dam ring thong tin
duogc cép nhit.

- Phén céng vi tri, vai trd va trich nhiém
chinh cia timg thanh vién trong luc
lugng tham gia (g phé sur cé.

16.2

Thiét 1ap va duy tri
quy trinh néi bo dé
bdo cdo su cb an
ninh mang

- Thiét lap va duy tri mét quy trinh ndi bd

dé bao cdo sy ¢ an ninh mang.

- Céc su ¢ an ninh mang can dugc bao
cao déy du vé Cuc An ninh mang va
phong, chéng toi pham sir dung céng
nghé cao.

- Dénh gia va cap nhat quy trinh t4i thiéu
01 1in/nam hodc khi xay ra céc thay ddi

Can thiét

anh huéng dén quy trinh.
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tri cac ngudng su
c0 an ninh mang

ninh mang.

- Danh gia va cép nhat nguong ti tlneu
01 l4n/ndm hodc khi xay ra cac thay doi
anh huong dén ngudng.

16.3 | Thiét 1ap va duy tri | - Thiét 14p va duy tri mdt quy trinh {mg | Cén thiét
quy trinh ung pho | pho sy cd.
sur 6 an ninh mang | - Quy trinh tmg phé sy ¢b an ninh mang
can dat dudi sy chi huy cia Cuc An ninh
mang va phong, chdng toi pham sir dung
cdng nghé cao khi ¢6 yéu cau.
- Danh gia va cap nhat quy trinh téi thiéu
01 1an/nam hoic khi xay ra cac thay doi
anh huéng dén quy trinh.
16.4 | Thiét 1ap co ché | - Thiét lap co che chinh va co ché phu sir | Can thiét
(kénh k¥ thuat) lién dung dé giao tiép va bao cdo trong xir ly
lac trong qua trinh | sy ¢6 an ninh mang.
xir Iy sw c6 - Danh gia va cép nhét co ché lién lac i
thiéu 01 1an/nim hodc khi xay ra cac thay
dbi anh hudng dén co ché.
16.5 | Thuc hién danh gia | Thuc hién dénh gia sau sy c6 an ninh | Can thiét
sau sy cO an ninh | mang.
mang
16.6 | Pinh ky dlen tap | Lap ké hoach va thuc hién dién tap cac Cén thiét
tmg pho su cb an kich ban umg pho su c¢b dinh ky tdi thiéu
ninh mang 01 lan/nam.
16.7 | Trién khai va duy | - Thiét 1ap va duy tri c4c ngudng su cb an | Tuy chon

17. Kiém thir xam nhép

a) Yéu cau chung

Xac dinh tinh hiéu qua trong nang lyc phong vé va kha néang phuc hdi ciia
céc tai san, dac biét la hg thong thong tin quan trong vé an ninh qudc gia thong
qua viéc khai thac cac diém yéu trong quy trinh kiém soat vé con ngudi, quy trinh,
c6ng nghé; mo phong lai cac muc tiéu va hanh dong cia ké tan cong.

b) Yéu cau chi tiét

STT

Néi dung thwe hién :

17.1

Thiét 1ap va duy tri
mdt chuong trinh
kiém thir xam nhéap

- 'I:hiét 1ap va duy tri mgt chuong trinh
kiém thir xdm nhéap phu hop véi quy mé,
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mirc d6 phirc tap va trang thai cua to
chire.

- Chuong trinh kiém thir x4m nhap cén
déap tng mét sb noi dung sau:

1. V& pham vi tién hanh: kiém thir ha tang
mang, ung dung web, API, cic dich vu
dugc sir dung trong td chirc; kiém tra mét
phan hodc toan bd tb chirc.

2. Vé tinh thudng xuyén: cac cude kiém
thir dugc t6 chire theo chu ki quy, nira
ndm, m6t nim hodc d6t xuit.

3. V& céc gi6i han: xédc dinh thoi gian
thuc hién kiém thir; cac hanh vi tin cong
bi cAm (tAn cong vét Iy, tén cong lira ddo,
tan cong phi k¥ thuit...).

4. Vé cich phan {mg cta t6 chirc: ¢6 thuc
hién viéc ngan chin hay khéng, co ché
kiém so4t thdéng tin (vé cudc kiém thir)
trong ndi bd.

17.2

Dinh ky thuc hién
kiém thir xdm nhap
tir bén ngoai

- Dinh ky thuc hién kiém thir xam nhap
tr bén ngoai t6i thiéu 01 14n/nim.

-’Ap dung véi cac ing dung, dich vu ciia
t6 chirc dugc cong khai ra mang Internet.

Cén thiét

173

Khic phuc cac tén
tai phat hién dugc
qua viéc kiém thir
xam nhap

Khic phuc céc ton tai phét hién dugc qua
kiém thtr xAm nhép dua trén chinh sich
ctia td chire vé pham vi va mirc d6 wu tién
khic phuc.

Can thiét

17.4

Ra sodt céc bién
phap bao mat

Ki€m tra céc bién phap bao mat sau mdi
lan thuc hién kiém thir xAm nhép.

Tuy chon

3S

Diph ky thuc hién
kiém thir xdm nhap
tir bén trong

- Dinh ky thyc hién kiém thir xam nhap
tir bén trong tdi thiéu 01 lin/nam.

-Ap dung véi cc tai nguyén ndi bd trong
hé théng thdng tin cua té chirc,

Cén thiét
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